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

La gestion manuelle des cookies peut s’avérer chronophage.

Si les cookies ne sont pas retenu il faudra se ré-identifier, les 
achats d’un panier sur un site marchant seront perdu…

Cependant le pistage des sites web sera moins fonctionnel.



Blocage des cookies

Pour bloquer les cookies, accédez aux réglage de Firefox.
Dans l’onglet «Vie privée et sécurité» cocher la case «Supprimer les cookies […] à la fermeture de Firefox»

Les cookies sont désormais effacé chaque fois que vous fermez Firefox.



Autoriser un site web à déposer des 
cookies

Nous allons maintenant autoriser les cookies sur Framasoft.org.



Cliquez sur l’onglet « Permissions », puis décocher «Permission par défaut» dans la section « Cookies » et 
enfin sur « Autoriser ».



Puis retourner sur le site framasoft.org (dans notre exemple) et recliquer sur le cadenas.
Désormais le site est autorisé à « définir des cookies ».



ublockOrigin – mode expert

● Bloquer des domaines
● Utiliser uBlockO comme noscript





Bloquer des domaines

UblockO permet de bloquer des domaine sur une 
page de façon indépendante les uns des autres.

Si vous avez déjà ajouté des listes à votre 
configuration uBlockO certains domaines sont 

déjà bloqués.





Réactiver le blocage de domaine

Dans les dernières versions le blocage par 
domaine en mode graphique est désactivé. Pour la 
plupart des utilisateurs cela ne change rien mais 
pour les utilisateurs avancés, cela complique 
l’utilisation de uBlockO en mode hybride (blocage 
par filtres et par domaine sur un site).

Voilà la procédure pour réactiver le blocage par 
domaine en mode graphique.



  

Réactiver le blocage de domaine

Entrer dans les préférences de uBLockO. Dans l’onglet paramètres, cliquer sur la roue dentée des 
fonctionnalités avancées.

Chercher la valeur «filterAuthorMode» et passer là à true. Puis cliquez sur « Appliquer ».



Quelques rappels concernant le panneau de uBlockO (qui s’ouvre en cliquant sur l’icône).

Domaine principal

Domaines tiers

Bloquer des domaines

Rouge : domaine bloqué
Jaune : certains contenus sont bloqués
Vert  : domaine autorisé



Colonne de gauche
Réglages globaux, s'appliquent

sur tous les sites web

Colonne de droite
Réglages locaux, s'appliquent
sur le site web courant

Désactiver uBlock
sur le site courant

Bloquer des domaines



  

Sur le site leboncoin.fr 
avec les filtres que je 
recommande seul les 
domaines ci-dessous 
sont autorisés.
-leboncoin.fr
-datadome.co

Bloquer des domaines



  Pour bloquer un domaine on clique sur le rectangle rouge soit dans la colonne de gauche soit dans celle de 
droite.

Bloquer des domaines



  
Dans la configuration actuelle le domaine datadome.co est bloqué uniquement sur le domaine leboncoin.fr. 

Ce réglage est actif peut importe la page visité sur le site leboncoin.fr.
La présence des icônes montre que le réglage n’est pas encore permanent.

Effacer les 
réglages 

temporaires

Bloquer des domaines

Verrouiller les réglages et les rendre 
permanents (inscription dans la 

configuration uBlockO)



  

Il est également possible de 
bloquer un domaine 
globalement. Dans cet 
exemple j’ai choisi de bloquer 
fonts.googleapis.com sur tous 
les sites web visités.

Bloquer des domaines



  

Sur le domaine e-monsite.com 
le réglage est actif, le domaine 
fonts.googleapis.com est 
bloqué. 

Bloquer des domaines



  

Configurer uBlockO comme noscript

Ublock Origin peut 
également remplacer 
Noscript. Plusieurs 
réglages sont possibles. 

Pour avoir un réglage 
comme noscript (javascript 
interdit globalement) il faut 
positionner les curseurs 
comme sur la capture.



  

Configurer uBlockO comme noscript

Scripts embarqués
Les scripts intégrés dans la page 
au moyen de balises <script> sont 
bloqués.

Scripts du domaine de la page
Les scripts du domaine de la 
page sont bloqués (fichiers .js).

Scripts de tierce-partie
Les scripts externes sont bloqués 
(fichiers .js sur d’autres serveurs).



  

Configurer uBlockO comme noscript

Dès lors il faudra débloquer 
manuellement javascript sur les 
sites que vous estimez de confiance 
ou que vous voulez visiter.

Les carrés bleus sont les endroits 
ou vous devez cliquer pour

1)autoriser les scripts embarqués 
sur e-monsite.com

2)Autoriser les fichiers javascript 
du domaine e-monsite.com

3)Autoriser les scripts tiers 
(fonts.googleapis.com, google-
analytics.com, 
googletagmanager.com)





Interdire globalement le javascript va casser des 
sites web et rendre la navigation très difficile.
En contrepartie le gain de performances peut-être 
important ainsi que le gain en vie privée.



Utiliser les conteneurs

● Installer une extension : Containerise
● Ajouter des conteneurs
● Gérer les conteneurs de façon automatique





Les conteneurs de Firefox, vous permettent de 
conserver séparés les différents aspects de votre 
vie numérique dans des onglets repérés par des 

couleurs qui protègent votre vie privée.

Chaque cookie est associé à son conteneur, ce 
qui vous autorise à utiliser simultanément 
plusieurs identités ou comptes sur le Web.

Source : https://support.mozilla.org/fr/kb/conteneurs





Containerise ne fonctionne qu'en mode de 
navigation normale.

Si vous avez configuré Firefox pour la navigation 
privée permanente (Règles de conservation sur 
«Ne jamais conserver l’historique») Containerise 
ne fonctionnera pas.



  
Rendez-vous dans le gestionnaire d’extensions.



  Recherchez l’extension «Containerise».
Elle permet de gérer des règles personnalisées pour les conteneurs Firefox.



  Une fois l’extension installée, allez dans les réglages de Firefox.
Onglet «Général», section «Onglets».

Cliquez sur «Paramètres» en regards de «Activer les onglets conteneurs»



  
Firefox propose des conteneurs par défaut. Vous pouvez les supprimer ou les garder au choix.



  Dans la barre d’outil de Firefox, cliquez sur l’icône «Containerise».
Les différents conteneurs devraient apparaître dans une liste déroulante.



  Cliquez sur l’icône en forme de crayon pour éditer les règles.
La fenêtre suivante permet de rentrer toutes les règles pour la mise en conteneur automatique.



  

Proposition de configuration pour 
Containerise


    AccéderàconfigurationContaineriseproposée

La configuration que je vous propose prend en charge la majorité des sites web des GAFAM.
Pour y accéder cliquez sur l’icône de document ci-dessus.

Vous n’avez plus qu’à la copier-coller dans la fenêtre.

https://www.djan-gicquel.fr/IMG/txt/configuration_containerise.txt
https://www.djan-gicquel.fr/IMG/txt/configuration_containerise.txt


  Une fois terminé cliquez sur la disquette pour enregistrer vos changements.
Une fois la configuration créé, il faut relancer Firefox pour l'appliquer.



  
Vous pouvez également ajouter vos propres règles.
Déroulez la liste des conteneurs et choisissez-en un.

Cliquer sur le symbole «+» ajoutera un champ avec le site web courant.
N’oubliez pas d’enregistrer les changements avec la disquette.



  Un test sur différents sites web des GAFAM vous montre que le site s’ouvre bien dans un conteneur.
Sur ces captures le conteneur apparaît avec son logo dans la barre d’adresse.


