Protéger sa navigation sous
Mozilla Firefox

Aller plus loin avec des modules optionnels ou des fonctionnalités avancées

Djan GICQUEL
Licence CC BY-SA


https://www.djan-gicquel.fr/

La gestion manuelle des cookies peut s’avérer chronophage.

Si les cookies ne sont pas retenu il faudra se re-identifier, les
achats d’un panier sur un site marchant seront perdu...

Cependant le pistage des sites web sera moins fonctionnel.



Blocage des coo

It General Cookies et données de sites
Q Accueil Le stockage des cookies, du cache et des donnees de sites utilise actuellement Effacer les données. .
13,2 Mo d’espace disque. En savoir plus
Gérer les données...

Q_ Recherche

. L v | Supprimer les cookies et les données des sites a la fermeture de Firefox Gérer les exceptions...
ﬂ Vie privée et

securité

Pour bloquer les cookies, accédez aux réglage de Firefox.

Dans ['onglet «Vie privée et sécurité» cocher la case «Supprimer les cookies [...] a la fermeture de Firefox»
Les cookies sont désormais effacé chaque fois que vous fFermez Firefox.




Autoriser un site web a déposer des
cookies

© & https:/framasoft.org/fr/

Informations pour le site framasoft.org

B Connexion sécurisée

2% Permissions

-

Vous n'avez pas accordé de permission particuliére a ce

© & https:/fframasoft.org/fr/

L4 Sécurité de la connexion pour framasoft.org

@& ‘otre connexion & ce site est sécurisée.

verifié par : Let's Encrypt

Plus d'informations

Nous allons maintenant autoriser les cookies sur Framasoft.org.




Informations sur la page - https://framasoft.org/fr/

Permissions pour : https:/iframasoft.org

Accéder & votre position

2 Permissions par défaut © Toujours demande Autoriser Blogque

Accéder aux appareils de réalité virtuelle

[ Permissions par défaut © Toujours demande Autoriser Blogue

Basculer vers cet onglet

% Permissions par défaut © Toujours demander () Autorise

&finir des cookies

Envoyer des notifications

rmissions par défaut Ogﬁutnriseré Autoriser pour la session Bloguer

2 Permissions par défaut © Toujours demande Autoriser Blogque

Installer des modules complémentaires

% Permissions par défaut © Toujours demande Autoriser Blogue

Lire automatiquement des médias

Aide

Cliquez sur l'onglet « Permissions », puis décocher «Permission par défaut» dans la section « Cookies » et

enfin sur « Autoriser ».
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© & 25 htips:/fframasoft.org/fr/

Informations pour le site framasoft.org

Connexion sécurisée

Permissions

Definir des cookies Autorise X

anger le monde,
octet a la fois

asoft, c'est une association
ucation populaire, un groupe

I-es convaincu-es qu‘un monde
érique émancipateur est possible,
uadé-es qu'il adviendra grace a des

Puis retourner sur le site framasoft.org (dans notre exemple) et recliquer sur le cadenas.
Désormais le site est autorisé a « définir des cookies ».




(& ublockOrigin -mode expert

* Bloquer des domaines
* Utiliser uBlockO comme noscript



Bloquer des domaines

UblockO permet de bloquer des domaine sur une
page de facon indépendante les uns des autres.

Si vous avez deja ajoute des listes a votre
configuration uBlockO certains domaines sont
deja bloqués.



Réactiver le blocage de domaine

Dans les dernieres versions le blocage par
domaine en mode graphigue est désactivé. Pour la
nlupart des utilisateurs cela ne change rien mais
oour les utilisateurs avances, cela compligue
'utilisation de uBlockO en mode hybride (blocage
nar filtres et par domaine sur un site).

Voila la procédure pour reactiver le blocage par
domaine en mode graphique.



Réactiver le blocage de domaine

Avancé Attention, modifiez ces paramétres avancés a vos risques et perils.

Fonctionnalités convenant uniquement aux utilisateurs avances

Appliquer
Je suis un utilisateurf/une utilisatrice avancé (e
pencnmarkKuataseTturL
B blockingProfiles
cacheStorageAPI

cacheStorageCompression
cacheControlForFirefox1376932

2 cloudStorageCompression
3 cnamelgnorelist
cnamelgnorelstParty
cnamelgnoreExceptions
cnamelgnoreRootDocument
cnameMaxTTL
cnameReplayFullURL
cnamelncloak

20 cnamelUncloakProxied
2 consoleloglevel
22 debugScriptlets
23 debugScriptletInjector
24 disableWebAssembly
25 extensionUpdateForceReload
26 ignoreRedirectFilters
27 ignoreScriptInjectFilters

UNset
11111 /#F00 11011 /#C0OF 110071 /#00F 00001
unset

true

no-cache, no-store, must-revalidate
false

unset

true

true

true

120

false

true

false

unset

false

false

false

false

false

false

28 filterAuthorMode true|

25 loggerPopupType
manuallpdateAssetFetchPeriod

moamn i Coamt ©a on

popup
300

nneat

Entrer dans les préférences de uBLockO. Dans l'onglet parametres, cliquer sur la roue dentée des

fFonctionnalités avancées.

Chercher la valeur «filterAuthorMode» et passer la a true. Puis cliquez sur « Appliquer ».



Bloquer des domaines

uBleck Origin 1.14.20
Tout

Images

Tierce-partie

Scripts embarqués
Scripts du domaine de la page
Scripts de tierce-partie

Cadres de tierce-partie . .
Requétes bloquées

Domaine principal —» lemonde.fr +
1 barnebys.com - sur cette page
google-analytics.com - 24, soit 14%
Domaines tiers googletagmanager.com = depuis toujours
lemde.fr +++ — 321688, s50it12%

outbrain.com - . .
Domaines connectes

visualrevenue.com =

O[S : domaine bloqué
Jaune : certains contenus sont bloqués
: domaine autorisé

Quelques rappels concernant le panneau de uBlockO (qui s'ouvre en cliquant sur 'icone).




Bloquer des domaines

uBlock Origin 1.14.20

Tout

Images

Tierce-partie

Scripts embarqués
Scripts du domaine de |a page
Scripts de tierce-partie
Cadres de tierce-partie
lemonde.fr
barnebys.com
google-analytics.com
googletagmanager.com
lemde.fr

outbrain.com

visualrevenue.com

Colonne de gauche
Réglages globaux, s'appliquent
sur tous les sites web

Désactiver uBlock
sur le site courant

Reqguétes bloguees

sur cette page

_ 24, soit 14%
5 toujours

321 688, s0it 12%

+++ ——

" Domaines connectés

- T T | -

Colonne de droite
Réglages locaux, s'appliquent
sur le site web courant




Bloquer des domaines

= Sur le site leboncoin.fr

avec les filtres que je
recommande seul les

— domaines ci-dessous

Cadres de tierce-partie

oneon o v | SONt @UtOrISEs.

ur cette page
33%

Tout
Images

Tierce-partie

abtasty.com sur cetfe
atlcdn.net - 11, soit

cedexls.com = depuis toujours -IebOnCOI n .fr
criteo.net = 11, soit 18%
datad e + . c
gongletagm::ag:T::: ) Domaines connectés | d atad O m e ] CO
tigcdn.com _ 2 sur un total de 8

£ H & Az <Pn




Bloquer des domaines

Requétes bloquees
leboncoin.fr ++

sur cette page

abtasty.com —

aticdn.net — 12, soit 41%
cedexls.com — :';e|_.|_i-§ I:::;|_j::;|_|-3
criteo.net = 34, s0it 27%

datadome.co . .
Domaines connectes

googletagmanager.com
tigcdn.com 1 sur un total de 8

h B & A <a

Pour bloquer un domaine on clique sur le rectangle rouge soit dans la colonne de gauche soit dans celle de

droite.




Bloquer des domaines

Verrouiller les réglages et les rendre
permanents (inscription dans la
configuration uBlockO)

Effacer les

réglages
temporaires

www.leboncoin.fr

La. EEE @) .- ﬂﬂ: <,I'I>EI )

Dans la configuration actuelle le domaine datadome.co est blogqué uniguement sur le domaine leboncoin.fr.
Ce réglage est actif peut importe la page visité sur le site leboncoin.fr.
La présence des icones montre que le réglage n'est pas encore permanent.




Bloquer des domaines

uBlock Origin
Tout

Images

Tierce-partie

Scripts embargqués

Scripts du domaine de la page

Scripts de tierce-partie

Cadres de tierce-partie

wordpress.com
fonts.googleapls. cnm-

gravatar.com

wp.com ++

1.17.4

Reguétes bloguées

3, soit 10%

depuls ToUujours
46, soit 16%

Domaines connectes

3 sur un total de 4

B H #1 A s

Il est également possible de
bloquer un domaine

globalement.
exemple jai c
fonts.googlea

Dans cet
noisi de bloguer

DIS.cOM Ssur tous

les sites web visités.



Bloquer des domaines

uBlock Origin 1.17.4
Tout

Images

Tierce-partie

Scripts embarqués

Scripts du domaine de la page

Scripts de tierce-partie

Cadres de tierce-partie

e-monsite.com

bootstrapcdn.com
fonts.googleapis.com -

google-analytics.com

googletagmanager.com

Requétes bloquées
sur cette page
9, soit 22%
depuis toujours
115, soit 19%
Domaines connectes
2 surun total de 5

B B ® A

{f>11

Sur le domaine e-monsite.com
le réglage est actif, le domaine
fonts.googleapis.com est
bloque.



Configurer uBlockO comme noscript

uBlock Origin 1.17.4 UblOCk Orlgln peUt

e d) également remplacer
Scripts du domaine de la page N Oscri pt. P I USieu rS
reglages sont possibles.

Cadres de tierce-partie

Scripts embargués

Requétes bloguees
e-monsite.com

bootstrapcdn.com 14
fonts.googleaplis.com - 9, soit 22%

 —— - ceene | Pour avolr un réglage

somanes comneciés | COMIME NOSCript (Javascript

zarncaides | nterdit globalement) il faut

T 2™ positionner les curseurs
comme sur la capture.




Configurer uBlockO comme noscript

uBlock Origin 1.17.4 Scripts em barq UéS

Tout

— ' Les scripts integrés dans la page
T au moyen de balises <script> sont

Scripts du domaine de la page- blquéS
Scripts de tierc&par’cie- .

Cadres de tierce-partie . i
Requétes bloguees
e-monsite.com ++

Scripts du domaine de la page

bootstrapcdn.com + ette pag:
fonts.googleaplis.com - 9, soit 22%

google-analytics.com - depus toujo Les scripts du domaine de la
gecgletagmanagercom T Hosolion page sont bloqués (fichiers .js).

Domaines connectés

2 surun totalde 5

o H @ A o9 Scripts de tierce-partie

Les scripts externes sont bloques
(fichiers .js sur d’autres serveurs).



Configurer uBlockO comme noscript

uBlock Origin 1.17.4 Des lors il faudra débquuer
oo ' manuellement javascript sur les
Tierce-partie ‘ ’ sites que vous estimez de confiance
S ;:;’cn;eecr:;t:l:rs:;:=” OuU gue vous voulez visiter.
— ::::E:::::- Les carrés bleus sont les endroits
emonstte.com <+ Coustesblosuess gy vous devez cliquer pour
bootstrapcdn.com o ur cetre page
font.googleapi.com - 9, soit 22% 1) autoriser les scripts embarques
googletagmanagercom ~ 115, soit19% sur e-monsite.com
pomaines connectés | 2) Autoriser les fichiers javascript
2 sur un total de 5 du domaine e-monsite.com

|'1ﬁ-_ F:q Vo _-"ik <> . . .
- 3)Autoriser les scripts tiers

(fonts.googleapis.com, google-
analytics.com,
googletagmanager.com)




Interdire globalement le javascript va casser des
sites web et rendre la navigation tres difficile.

En contrepartie le gain de performances peut-étre
important ainsi que le gain en vie privée.



e |Installer une extension : Containerise

* Ajouter des conteneurs
* Gerer les conteneurs de fagcon automatigue



Les conteneurs de Firefox, vous permettent de
conserver separeés les differents aspects de votre
vie humérique dans des onglets reperes par des

couleurs qui protegent votre vie privee.

Chaque cookie est associé a son conteneur, ce
qui vous autorise a utiliser simultanément
plusieurs identités ou comptes sur le Web.

Source : https://support.mozilla.org/fr/kb/conteneurs



Containerise ne fonctionne gu'en mode de
navigation normale.

Si vous avez configuré Firefox pour la navigation
privée permanente (Regles de conservation sur
«Ne Jamais conserver I'historigue») Containerise
ne fonctionnera pas.



| F.| .rl'-'l:. n+ =
HR  [-] @ anm ==

Synchroniser et enregistrer
les données

Connexion
Mouvel onglet Ctrl+T
Mouvelle fenétre Ctrl+MN

Mouvelle fenétre privée Ctrl+Maj+P

Marque-pages

Historique

Téléchargements Ctrl+Maj+Y
Mots de passe

Extensions et thémes Ctrl+Maj+A
Imprimer... Ctr+P
Enregistrer sous... Ctrl+s
Rechercher dans la page... Ctrl+F
Z00im

Parameétres

Outils supplémentaires

Aide

Quitter Ctrl+Q

Rendez-vous dans le gestionnaire d'extensions.




Résultats de la recherche

MW Containerise
Automatically open websites in a dedicated container. Simply add
rules to map domain or subdomain to your container.

* ¥ %1 Kkintesh

Containerise
par kintesh

A Lasécurité de ce module n'est pas contrélée par Mozilla. Assurez-vous de sa fiabilité avant de linstaller.

En savair plus

Automatically open websites in a dedicated container. Simply add rules Ajouter a Firefox
to map domain or subdomain to your container.

Recherchez l'extension «Containerise».

1708 utilisateurs

1709 101 _
Utilisateurs Critiques 4,4 etoiles

5 68
4 18
3 8
2 2
1 5

Elle permet de gérer des regles personnalisées pour les conteneurs Firefox.




£33 Général

@ Accueil @ Firefox est votre navigateur par défaut

Q_ Recherche

q Vie privée et Onglets

securite Ctrl+Tab fait défiler vos onglets en les classant selon leur derniére utilisation

" Synchronisation . . . )
G Sy Ouvrir les liens dans des onglets au lieu de nouvelles fenétres

A l'ouverture d'un lien, d'une image ou d'un média dans un nouvel onglet, basculer vers
celul-ci immediatement

Avertir lors de la fermeture de plusieurs onglets

Confirmer avant de quitter avec Ctrl+Q

(0 Une extension, ms Containerise, a besoin des onglets

Désactiver I'extension
conteneurs.

En savoir plus Paramétres...

Une fois ['extension installée, allez dans les réglages de Firefox.
Onglet «Général», section «Onglets».
Cliquez sur «Parametres» en regards de «Activer les onglets conteneurs»



' Rec s les parameétres

£33 Genéral <
(@ Accueil Onglets conteneurs

Q_ Recherche

Ej Vie privée et © Personnel Paramétres Supprimer
securité

{:} Synchronisation Il Professionnel Paramétres Supprimer

Bancaire Paramétres Supprimer
! Achats en ligne Paramétres Supprimer

Ajouter un nouveau conteneur

Sélectionner un conteneur pour chaque nouvel onglet

Firefox propose des conteneurs par défaut. Vous pouvez les supprimer ou les garder au choix.



Mo Container No Container

5 | Google
Facebook
Twitter
Microsoft
Amazon

MNo Container

Dans la barre d’outil de Firefox, cliquez sur l'icone «Containerise».
Les différents conteneurs devraient apparaitre dans une liste déroulante.




Cliquez sur l'icone en forme de crayon pour éditer les regles.
La fenétre suivante permet de rentrer toutes les regles pour la mise en conteneur automatique.




Proposition de configuration pour
Containerise

Accéderaconfiguration Containerise proposeée

La configuration que je vous propose prend en charge la majorité des sites web des GAFAM.

Pour y accéder cliquez sur l'icobne de document ci-dessus.
Vous n'avez plus qu’a la copier-coller dans la fenétre.



https://www.djan-gicquel.fr/IMG/txt/configuration_containerise.txt
https://www.djan-gicquel.fr/IMG/txt/configuration_containerise.txt

Use this add/remove/backup multiple
entries.

e.g. host , contailner name

account.google.com , Google
amazon.com , Amazon
amazon.fr , Amazon
facebook.com , Facebook
google.com , Google
hotmail.com , Microsoft
instagr.am , Facebook
linkedin.com , Microsoft
m. facebook.com , Facebook
m.youtube.com , Google
mail.google.com , Google

X1 0

Une Fois terminé cliquez sur la disquette pour enregistrer vos changements.
Une Fois la configuration créé, il faut relancer Firefox pour l'appliquer.




. Twitter

+ B

| mobile.twitter.com

| twitter.com

Vous pouvez également ajouter vos propres regles.
Déroulez la liste des conteneurs et choisissez-en un.
Cliquer sur le symbole «+» ajoutera un champ avec le site web courant.
N’'oubliez pas d'enreqgistrer les changements avec la disquette.




§ Facebook - Connexion «

facebook.com

E) Amazon.com. Spend le:

amazon.com

Un test sur différents sites web des GAFAM vous montre que le site s'ouvre bien dans un conteneur.

Sur ces captures le conteneur apparait avec son logo dans la barre d’'adresse.



