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Réglages de base de Firefox

&




@ D=

Synchroniser et enregistrer
les données

Connexion
Mouvel onglet Ctrl+T
Nouvelle fenétre Ctrl+N

Nouvelle fenétre privée Ctrl+-Maj+P

Margue-pages

Historigue

Telechargements Ctrl+Maj+Y
Mots de p

Extensions et théemes Ctri+Maj+A
Imprimer... Ctri+P

Enregistrer sous... Ctrl+S

Z00Im

Paramétres
Outils supplémentaires

Aide

Quitter

Accédez aux réglages de Firefox depuis le menu principal (les 3 traits horizontaux).
Sous Windows cliquez sur «Options».
Sous GNU/Linux cliquez sur «Parameétres».




{03 Général
@ Accueil

O\ Recherche

n

—! sacurité

f;‘l Synchronisation

E Autres produits de
Mozilla

Accédez al'onglet «Vie privée et sécurité»




Oe gomaine a wravers une connexion cnimree, creant un sysieme securse compiguant 1a tacne
des tiers qui tenteraient de découvrir sur guel site web vous allez vous rendre.

Etat : désactivé En savoir

Firefox n'utilisera pas le DNS securisé sur ces sites 2 z
P Gérer les exceptions...

. Activer le DNS sécurisé avec :
l:::l Synchronisation

| Protection par défaut

E Autres produits de

Mozilla Firefox decide quand utiliser le DMS sécurisé pour protéger votre vie privée.

[ | Protection renforcée

Wous contrdlez le recours au DNS sécurisé et choisissez votre fournisseur.

Protection maximale

Firefox utilisera toujours le DNS sécurise. Vous recevrez un avertissement de risque de

securité avant l'utilisation du DNS de votre systéme.

(©) Désactive

') Extensions et themes Utiliser le serveur de résolution DMNS par defaut

(7) Assistance de Firefox

Au bas de la page recherchez la section «DNS via HTTPS».



Si vous souhaitez activer DoH ( over
HTTPS), assurez-vous que l'option n’utilise pas
Cloudflare (ou une autre société US) comme
fournisseur.

Je privilégie les fournisseurs de DNS associatifs
comme les . Certains supportent DoH.

Vous pouvez également


https://www.djan-gicquel.fr/serveur-dns
https://www.djan-gicquel.fr/serveur-dns
https://angristan.fr/modifier-ses-resolveurs-dns/

ACTIVEr 1e UNS Securise avec

Protection par défaut

Firefox décide quand utiliser le DMNS securisé pour protéger votre vie privee.

Q_ Recherche
O Protection renforcée

-&curité Vous contrilez le recours au DMS sécurisé et choisissez votre fournisseur.
- =

,:::, Synchronisation = Liliser le fournisseur que vous avez sélectionng

Autres produits de = Utiliser votre serveur DNS par défaut uniguement s'il y a un probleme avec le DNS
E . Securise
Mozilla

Choisir le fournisseur :

Personnalisé

80.234.141.66

Protection maximale

Firefox utilisera toujours le DNS sécurisé. Vous recevrez un avertissement de risque de

securité avant I'utilisation du DNS de votre systéme.

7 Extensions et theémes
Désactivé

@  Assistance de Firefox Utiliser le serveur de résolution DNS par défaut

Vous pouvez par exemple cocher la case «Protection renforcée» avec un DNS alternatif.
Ci-dessus, un exemple de configuration avec un DNS personnalisé (Alsace Réseau Neutre).



Stricte

Protection renforcée, mais certains sites ou contenus peuvent ne pas fonctionner

correctement.

Q Recherche
0 Personnalisée

— sécurité

Choisissez les traqueurs et les scripts a bloguer.

(:l Synchronisation Cookies

E Autres produits de
Mozilla Contenu utilisé pour le pistage

Mineurs de cryptomonnaies

Détecteurs d'empreinte numerigue

A Attention !

Ce paramétre peut empécher certains sites web d'afficher du contenu ou de
fonctionner correctement. Si un site semble casseé, vous pouvez desactiver la

protection contre le pistage pour que ce site puisse charger tout le contenu.

51 Extensions et themes Me montrer comment faire

(%) Assistance de Firefox

Dans la section «Protection renforcée contre le pistage» je vous recommande les options personnalisées

suivantes;
- mineurs de cryptomonnaies

Nous utiliserons des extensions pour paramétrer le reste.



E§3 Geéneral

@ Accueil Proposer d'enregistrer les identifiants et les mots de passe

Identifiants et mots de passe

pour les sites web
Q Recherche Identifiants enregistrés...

SEcurite
L:l Synchronisation

E Autres produits de
Mozilla
Afficher des alertes pour les mots de passe

_
de donnees

Utiliser un mot de passe principal E

Dans la section «Vie privée» décocher l'option pour enregistrer les mots de passes




Il est fortement déconseillé d’enregistrer les mots de
passes en clair.

Si vous devez enregistrer les mots de passes dans
Firefox activez la fonction «Mot de passe principal» afin
gue les mots de passes soient chiffres dans Firefox.

Le plus sir étant d’utiliser un



https://www.djan-gicquel.fr/keepass-x-c

Securité

Protection contre les contenus trompeurs et les logiciels dangereux

Bloguer les contenus dangereux ou trompeurs En savoir plus

Décocher la case «Bloquer les contenus dangereux ou trompeurs» (Google Safe Browsing)
Nous utiliserons uBlockO (logiciel libre) pour retrouver cette fonctionnalité.
Pour rappel la premiéere barriere en terme de sécurité, c’est vous !




Formulaires et remplissage automatique

Compléter le champ des cartes bancaires En savoir Cartes bancaires enregistrées...

automatiquement nlus

Décochez l'enregistrement des Cartes Bancaires.

Si vous faites des achats sur le web, je vous recommande vivement d'utiliser des CB virtuelles.
Prenez contact avec votre banque pour savoir si elle propose cette option.




Mode HTTPS uniquement

HTTPS procure une connexion sare et chiffrée entre Firefox et les sites web sur lesquels vous vous rendez. La
plupart des sites web prennent en charge HTTPS. Si le mode HTTPS uniguement est active, Firefox
surclassera alors toutes les connexions en HTTPS.

En savoir plus

@Aﬂtiver le mode HTTPS uniguement dans toutes les fenétres Gérer les exceptions...

() Activer le mode HTTPS uniguement dans les fenétres privées seulement

(1 Ne pas activer le mode HTTPS uniquement

En bas de page configurer HTTPS sur la premiére option pour forcer les sites web a utiliser une connexion

sécurisée. Les sites non sécurisés seront toujours disponible mais généreront une alerte.




Désactiver Pocket pour Firefox

Dans la barre d’adresse de Firefox, saisissez
about:config, puis appuyez sur |[Entree|.
Une page d’avertissement peut apparaitre.

Cliquez sur |Accepter le risque et poursuivre).

Saisissez «Pocket» dans le champ de recherche.
Faites un clic droit sur

extensions.pocket.enabled puis , pour
passer sa valeur a false.

Source : https://support.mozilla.org/fr/kb/desactiver-
reactiver-pocket-sur-firefox




Désactiver les autres composants
Pocket pour Firefox

Pour désactiver tous les composants Pocket, vous pouvez egalement paramétrer les
autres propriétés de Firefox comme ceci.

extensions.pocket.showHome = false
browser.newtabpage.activity-stream.section.highlights.includePocket = false
browser.newtabpage.activity-stream.discoverystream.sendToPocket.enabled = false
browser.newtabpage.activity-stream.discoverystream.saveToPocketCard.enabled = false

Et vider ces propriétés Pocket.

extensions.pocket.api =
extensions.pocket.site =
extensions.pocket.bffApi =
extensions.pocket.oAuthConsumerKey =
extensions.pocket.oAuthConsumerKeyBff =



Désactiver les suggestions Pocket

-

Fermer

Raccourcis

Sites que vous enregistrez ou visitez
1 ligne
W Raccourcis sponsorisés
Recommandé par Pocket
Contenu exceptionnel sélectionné par Pocket, membre

de la famille Firefox

Activité récente

Une sélection de sites et de contenus récents

18! Gérer plus de paramétres

Sur la page d’'accueil de Firefox, cliquez sur la roue dentée (en haut a droite) puis
décochez «<Recommandé par Pocket»




(3 installer des extensions protectrices

© uBlockOrigin
© Decentraleyes



-@

Synchroniser et

enregistrer les données Eicaia
Mouvel onglet Ctri+T
Nouvelle fenétre Ctri+N
Mouvelle fenétre privée Ctrl+Maj+P
Margue-pages >
Historique >
Téléchargements Ctrl+Maj+Y
Mots de passe

Extensions et thémes Ctrl+Maj+A
Imprimer... Ctrl+P
Enregistrer sous... Ctri+s
Rechercher dans la page... Ctri+F
Zoom - 100% +
Paramétres

Outils supplémentaires >
Aide >
MPnittar el

Pour commencer, lancer Firefox et accéder au centre des modules complémentaires




* .
&P Recommandations

a- Extensions

,¢ Thémes
i Plugins

Pe Langues

-I',.'i- Préférences de Firefox

@ Assistance des modules

Découvrez davantage de modules | Rechercher sur addons.mozilla.org

Personnalisez Firefox Eol

Les extensions et les thémes sont comme des applications pour votre navigateur qui vous
permettent de protéger vos mots de passe, télecharger des videos, trouver de bonnes affaires,
bloquer les publicités génantes, changer I'apparence de votre navigateur, etc. Ces petits logiciels
sont souvent produits par des développeurs tiers. Voici une sélection gue Firefox recommande pour
une sécurité, des performances et des fonctionnalités poussées.

Certaines de ces recommandations sont personnalisées. Cette
(0 sélection se fonde sur d’autres extensions que vous avez installées, En savoir plus X
les préférences de votre profil et les statistiques d'utilisation.

\ L L1 _“ﬂn“._ - T By A =] v | B o1 |
.Y

| ! = L - /= —

ey, ! = —_ s - =
. “-\.1__‘ T - . ' s Kl = 1

Irj'r;lrj Irga:lr;';:ﬁli:n:nd + Installer le théme

E :;ngrg‘%;ilf} -I;Er‘:lb + Ajouter a Firefox

Wous avez ouvert un grand nombre d'onglets ? Organisez-les dans une barre latérale.

'3 4 8 & Utilisateurs : 150 570

Cliquer sur l'onglet «extensions».




uBlock Origin

Un blogueur de publicites, de et
autres nuisances consommatrices de bande
passante


https://djan-gicquel.fr/spip.php?mot88

+ g
{» Recommandations
*- Extensions

‘/ Themes

i Plugins

Pe Langues

-ﬁ- Preferences de Firefox

@ Assistance des modules

21/39

Découvrez davantage de modules | ublock

Gestion de vos extensions o3

Extensions recommandées

Certaines de ces recommandations sont personnalisées. Cette
(D sélection se fonde sur d'autres extensions que vous avez installées, En savoir plus X
les préférences de votre profil et les statistiques d'utilisation.

&

Tree Style Tab
par Pira (piro_or)

+ Ajouter a Firefox

Vous avez ouvert un grand nombre d'onglets ? Organisez-les dans une barre latérale.

\ 4 & & & Utilisateurs : 150 570

Tomato Clock
par Samuel Jun

+ Ajouter a Firefox

Améliorez votre productivité en travaillant pendant des plages clairement définies.

L 3 2 4 & Utilisateurs @ 43 652

SEa:rch by ImE_tge + Ajouter & Firefox

e e T mbommbimm e

Taper la recherche «ublock»

dans le champ de recherche puis valider avec la touche «entrée» ou en cliquant sur la loupe
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t) Fi refox Add—ons Explorer  Extensions Themes  Plus..v

Extension mise en avant @

uBlock Origin
par Raymond Hill

Un blogueur de nuisances efficace, qui ménagera votre processeur et votre mémoire . S
vive : & R ; + Ajouter a Firefox

Evaluez votre expérience Captures d'écran

Avez-vous apprécié votre utilisation de uBlock Origin ?

Connectez-vous pour noter cette extension

Installez ensuite uBlock Origin en cliquant sur «ajouter a Firefox»




pmplémentaires - Mozilla Firefox

4. Gestionnaire de module: X Q&g

© :E Firefox | about:addons

Ajouter uBlock Origin 7
Votre permission est nécessaire pour :

* Acceder a vos donnees pour tous les sites web

¢ Consulter et modifier les parameétres de vie privée |
¢ Accéder aux onglets du navigateur

* Acceder a l'activiteé du navigateur pendant la navigation 1t

Annuler Ajouter

Il Faudra valider les autorisations en cliquant sur le bouton «Ajouter»

pour autoriser uBlock Origin a modifier Firefox.

23/39
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Découvrez davantage de modules | ublock o

ﬂ. Extensions

‘/ Thémes
i Plugins

Pe Langues

&> Recommandations Gestion de vos extensions Tt
Activées
@ uBlock Origin O -
Un blogueur de nuisances efficace, qui ménagera votre processeur et votre memaoire viv M Supprimer
Préférences
£ Signaler

Extensions recommandées -

erer

Certaines de ces recommandations sont personnalisées. Cette

(D sélection se fonde sur d'autres extensions gue vous avez installées, En savoir plus X
les préférences de votre profil et les statistigues d'utilisation.

Une Fois uBlock Origin installé rendez-vous dans 'onglet extensions.

Cliquez sur «Préférences» de uBlockO.




@ 25139

Avanceé

Fonctionnalités convenant uniguement aux utilisateurs avances

Je suis un utilisateur/une utilisatrice avancé(e) 45

{ o] Paramétres Listes de filtres Mes filtres Mon filtrage dynamigue Sites Web fiables Support A propos

Cochez la case « activer les fonctionnalités avancées », tout en bas de la page.

Puis cliquer sur l'onglet «liste de Filtres»



@ 26139

©  Paramétres Listes de filtres Mes filtres Mon filtrage dynamique Sites Web fiables Support A propos

& Mettre a jour maintenant @ Vider tous les caches

" Appliquer

Mettre & jour les listes de filtres sélectionnées automatiquement
Suspendre |'activité réseau jusqu'au chargement de toutes les listes de filtres
Utiliser en plus les régles esthétiques @
[] Ignorer les filtres esthétiques génériques @
23191 filtre(s) réseau et 48 738 filtre(s) esthétigue(s) sont actuellement en vigueur :

Mes filtres @ g utilize 5} sur un total de 0

v Intégrées 5/5

uBlock filters 5/5 v # @ 46398 utilisé(s) sur un total de 46 606
uBlock filters - Ads ® # () 35531 utilisé(s) sur un total de 35737
uBlock filters — Badware risks @ #& € O 7376 utilisé(s) sur un total de 7876
uBlock filters — Privacy ® @& @ 586 utilisé(s) sur un total de 586
uBlock filters — Quick fixes @ & @ 236 utilisé(s) sur un total de 236
uBlock filters — Unbreak @ #& @ 2169 utilisé(s) sur un total de 217°

~ Publicites 1/2
[0 AdGuard-Ads @ & €
[[] AdGuard - Mobile Ads @ &

— . =

Les filtres par défaut n'offrent qu’'un timide début de protection.

Il sera a peine efficace pour bloquer les publicité.
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®  Paramétres Listes de filtres Mes filtres Mon filtrage dynamique Sites Web fiables Support A propos

& Appliquer % Mettre & jour maintenant @ vider tous les caches

Mettre & jour les listes de filtres sélectionnées automatiguement
Suspendre |'activité réseau jusqu'au chargement de toutes les listes de filtres
Utiliser en plus les régles esthétiques @
[] Ignorer les filtres esthétiques génériques @
23191 filtre(s) réseau et 48 738 filtre(s) esthétique(s) sont actuellement en vigueur :

Mes filtres @& g utilize 5} sur un total de 0

v Intégrées 5/5
uBlock filters 5/5 v # @ 46398 utilisé(s) sur un total de 46 606
uBlock filters - Ads ® @ (@ 35531 utilisé(s) sur un total de 35737
uBlock filters — Badware risks @ & € @ 7376 utilisé(s) sur un total de 7876
uBlock filters — Privacy @® @& (@ 586 utilisé(s) sur un total de 586
uBlock filters — Quick fixes @ & @ 236 utilisé(s) sur un total de 236
uBlock filters — Unbreak @ # @ 2169 utilisé(s) sur un total de 217"
v Publicites 1/3
[0 AdGuard-Ads @ & @
[[] AdGuard - Mobile Ads @ & ©

— . =

Cliquez sur la fleche devant le nombre de filtres pour développer les menus.

Vous pouvez cocher tous les filtres de la section «Publicité», «Confidentialité», «Domaines malveillants»,
«Nuisances» et «Tout usage»




Augmenter le niveau de confidentialité peut
casser des sites.

Sur les sites utilisant beaucoup de pisteurs, les
listes anti-pisteurs peuvent bloguer des éléments
comme le style de la page ou le formulaire de
connexion si le webmaster a choisi d’'utiliser des
composants GAFAM.
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+ Vos propres listes

/' Importer ©
" e ! B55o '_.I-I_-.L

Listes Disconnect
https://s3.amazonaws.com/lists.disconnect.me/simple_ad. txt
https://s3.amazonaws.com/lists.disconnect.me/simple_malware. txt
https://s3.amazonaws.com/lists.disconnect.me/simple_tracking. txt
https://s3.amazonaws.com/lists.disconnect.me/simple_malvertising.txt

La liste de blocage des bandeaux de cookies
https://www.1-dont-care-about-cookies.eu/abp/

Pour augmenter le niveau de protection vous pouvez également ajouter des listes personnelles.

Pour cela, développer les champ «importer» puis coller dans le champ les adresses des listes qui vous
intéresse.
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v Appliquer % Mettre & jour maintenant @ vider tous les caches

Mettre & jour les listes de filtres sélectionnées automatiguement
Suspendre |'activité réseau jusqu'au chargement de toutes les listes de filtres
Utiliser en plus les régles esthétiques @

[C] Ignorer les filtres esthétiques génériques @

Lorsque vous avez activés les filtres voulu cliquez sur «Appliquer» puis «mettre a jour maintenant»

Vérifiez que la case «Mettre a jour les listes de filtres sélectionnées automatiquement» soit coché.



uBlockg a empéche le chargement de la page suivante :

http: //softonic.it/

A cause du filtre suivant :

| | softonic.itA

Trouvé dans :

[C] Ne plus m'avertir & propos de ce site

Retour

Si les Filtres associés aux domaines malveillants sont activés (hnotamment les Filtres hosts), certains sites
peuvent étre bloqués deés la page d'accueil. Lorsque c’est le cas vous verrez 'écran ci-dessus.
Vous pouvez également avoir ce message dans vous cliquez sur un lien dans une newsletter.
Pour accéder au site cliquez sur le bouton «De maniére temporaire» ou bien «De maniére définitive».



uBlockg a empéche le chargement de la page suivante :

http://softonic.it/

A cause du filtre suivant :

| | softonic.itA

Trouve dans :

LAdl] F Ui 5

[[] Ne plus m'avertir & propos de ce site

Retour

Comprenez que ces sites peuvent pister votre activité (au mieux)
voir méme installer des virus ou des logiciels espions sur votre ordinateur (au pire).
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+ Tout

Images

Tierce—partie-

Scripts embargues

Scripts du domaine de la page www.lemonde.fr

4 Scripts de tierce-partie T
© H ® A PP

Cadres de tierce-partie

Domaine principal —p lemonde.fr g Bloqués sur cette page

H o]
www.lemonde.fr - 6, soit 6%

_ Domaines connectés
amplitude.com =
P 2 suruntotalde &

LD BEloques depuis l'installation

Domaines tiers fastly.net 1133 M, soit 10%

iubenda.com =

= =

= A=
Version 1.30.6
~ Moins

OIS : domaine bloqué
Jaune : certains contenus sont bloqués
V&ige @ domaine autoriseé

Quelques explications concernant le panneau de uBlockO (qui s'ouvre en cliquant sur licone).




uBlock Origin 1.14.20

Tout

Images

Tierce-partie

Scripts embarqués
Scripts du domaine de |a page
Scripts de tierce-partie
Cadres de tierce-partie
lemonde.fr
barnebys.com
google-analytics.com
googletagmanager.com
lemde.fr

outbrain.com

visualrevenue.com

Colonne de gauche
Réglages globaux, s'appliquent
sur tous les sites web

l .

Requétes bloquees

+
_ sur cette page
- 24, soit 14%
- depuis toujours
+++ — 321 688, soit 12%
" Domaines connectés
A

Colonne de droite
Réglages locaux, s'appliquent
sur le site web courant

Désactiver uBlock
sur le site courant
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Decentraleyes

Charge les ressources distantes ( ) sur votre
ordinateur plutot que depuis Internet pour proteger
votre vie privée et minimiser la bande passante
requise pour visiter un site

33333


https://djan-gicquel.fr/spip.php?mot102
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B start Page - Linux Mint X -, eI e Rl s TS Al ¥ Deceniraleyes - Module: X

< c @ @ @ Mozilla Foundation (US) | https://addons.mozilla.org/fr/firefox/add

Extensions Themes

Extension mise en avant @

Decentraleyes

par Thomas Rientjes

Protége du pistage lié aux diffuseurs de contenus "gratuits", centralisés. Accélére de

nombreuses requétes ("Google Hosted Libraries" et autres) en les servant ' Riouter 3 Fiterax
localement, allégeant la charge des sites. Compléte les bloqueurs de contenus J
habituels.

Evaluez votre expérience Captures d'écran

Avez-vous apprécié votre utilisation de Decentraleyes ?

;

; D)
Connectez-vous pour noter cette extension Iq- esssssssansan
- )

5
e N

0l
=]
Z

el

Rechercher ensuite «decentraleyes» puis installer le module «decentraleyes»
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omplémentaires - Mozilla Firefox

4. Gestionnaire de module: X &g

© :E Firefox | about:addons

( Ajouter Decentraleyes 7
—" \otre permission est nécessaire pour :

* Accéder a vos données pour tous les sites web

« Consulter et modifier les paramétres de vie privée

« Stocker une quantité illimitée de données cote client

» Accéder aux onglets du navigateur ar
» Accéder a |'activité du navigateur pendant la navigation =~

Annuler Ajouter

i
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2 0 SAYS
« W HELLO
What's new in version 2.0?

A Completely New Foundation
Decentraleyes has been fully rebuilt, on top of cutting-edge web technologies. As a result,

it's even faster, more capable, and ready for upcoming versions of Firefox.

A Clear User Interface
The extension is finally less shy about what it does to protect you. It shows you what exactly
it injects into given pages, and puts all available features right at your fingertips.

Improved Configurability
The options screen has been updated to give you more control over the extension. Settings

that impact privacy, or website functionality, are now explicitly labeled as advanced.

l Simplified Whitelist Management
O Excluding the domain you're visiting from inspections is now easier than ever. Just open up

the popup panel, and use the dedicated button, to disable protection for said site.

Une petite présentation s'ouvrira dans un nouvel onglet lorsque l'installation sera terminée.

Decentraleyes ne nécessite aucune configuration. Il est fonctionnel en ['état.



Certains filtres uBlockO vont bloguer les CDN
distant qui utilisent des pisteurs. (Google API)

Dans ce cas Decentraleyes ne sera pas en
mesure de charger la ressource.
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