Chiffroféte — Partie pratique
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Chiffrer ses mots de passes avec Keepass

Keepass est un gestionnaire de mot de passes, Il peut

& Retenir vos mot de passes

@ Taper vos mots de passes pour vous

& Générer des mots de passes aléatoires

& Associer aux mots de passes des sites, des commentaires,
des documents...



Chiffrer ses mots de passes avec Keepass

-+ [nouveau]® - KeePassX
Fichier Entrées Groupes Affichage Extras Aide

dE « L ¢ U O |

Groupes Titre ¥  Nom d'utilisateur Demier change
22/05/2015

= Dolor amet
¢ Lorem lpsum 22/05/2015

=y eMail




Chiffrer ses mots de passes avec Keepass

Geéneérateur de mots de passe

@ Générateur de mots de passe

Aleatoire | Prononcable Custom

Use following character groups:

M Lettres majuscules || Espaces blancs "] Caractéres Spéciaux
[ Lettres minuscules ] Moins
M Nombres "] Souligne

"] Exclure les caractéres ressemblants

] S'assurer que le mot de passe contienne des caractéres de chaque groupe

Options

Longueur: | 15 - Qualite: _—d

| Activer la collecte d'aléas Collecter seulement une fois par session
MNouveau mot de passe: |*-*-*-*-*-”-”-*-*-*-*-** | 1 | Générer |

. Annuler | OK




Chiffrer son traffic web avec TOR

Tor désigne a la fois le réseau de machines exécutant le serveur
Tor et le navigateur client permettant d'accéder a ce réseau

Tor permet de surfer en masquant son adresse IP et dans une
certaine mesure d'échapper a la censure et la surveillance

Pour étre efficace il doit étre couplé a d'autres outils de
protection (Keepass, GNUPG, TAILS...)



Chiffrer son trafic web avec TOR

//_ Fonctionnement de Tor

Serveur web (Z)
http://xmcopartners.com

ltinéraire 1 : B,C,F.EAZ

Itinéraire 2 :H,J,1,0,Z

Utilisateur Y

Source:


http://www.xmco.fr/article-tor.html

Chiffrer son traffic web avec TOR

Fichier Edition Affichage Historique Marque-pages Outils Aide

"1 A propos de Tor H@}
@~ = [@ abouttor v €| [@~ DuckbuckGo Q| & ik Ao~
MNavigateur Tor
3.5-Linux

Félicitations !
Ce navigateur est configuré pour utiliser Tor.

Vous pouvez maintenant naviguer sur Internet de maniére anonyme.
Tester les paramétres du réseau Tor

I

Rechercheren toute sécurité&nbsp;avecStarpage.

s ™ s !
Que faire ensuite ? Vous pouvez aider!

Vous pouvez aider a rendre le réseau Tor plus

Tor n'est PAS tout ce dont vous avez besoin pour
rapide et plus puissant de plusieurs maniéres :

assurer votre anonymat | Vous devrez peut-étre

changer certaines de vos habitudes de navigation . . .
i o . + Faire fonctionner un relai Tor =
pour garder votre identité en sécurité. o
+ Devenir hénévole »
. + Faire un don »
Conseils pour rester anonyme » ) J

Le projet Tor est une organisation a but non lucratif (US 501(c)(3)) dédiée a la recherche, le
développement et I'éducation sur I'anonymat et la vie privée en ligne. En savoir plus sur le

projet Tor »




Chiffrer des fichier et des disques avec Truecrypt

Truecrypt est un logiciel permettant de créer des
conteneur chiffrés par un mot de passe ou une clé

Il est opensource (mais non libre) et multi plate-formes

En 2015 un audit du code a révélé que le logiciel ne
contenait pas de faille de sécurité sérieuse

Les libristes lui préféreront LUKS



Chiffrer des Fichier et des disques avec Truecrypt

‘E'\"ulumﬁ System  Favorites  Tools  Settings Help

Select File... I

Select Device...

Create Mew Volume...

Resume Interrupted Process

Mount Yolume

E‘% | Mount Velume with Options

Hemepage Auto-Mount All Device-Hosted Volumes
Drive | Volume | Size | Encryption algorithm | Type | 4 Dismount Volume

‘::‘*F: ' Dismount All Mounted Volumes

e

?H: Change Yolume Password... L

g [ A
| g 1 S Add/Remove Keyfiles to/from Velume... i

z:f Remowve All Keyfiles from Volume... i

S M Set Header Key Derivation Algorithm... L
I EELE | &

S O: Volume Properties

S P

g ()

gL

g S i

Create Volume | Molume Properties. .. | Wipe Cache | |
— Volume

I ﬂ Select File. .. |

¥ Never save history |

Volume Toals. .. Select Device. .. | I

Mount II Auto-Mount Devices H Dismount All Exit




Chiffrer des fichier et des disques avec Truecrypt

E TrueCrypt Volume Creation Wizard %
Volume Type

* standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
valume,

" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume, There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
valume,

Mare information about hidden volumes

Help < Back | Mext = I Cancel

E TrueCrypt Volume Creation Wizard %
TrueCrypt Volume Creation Wizard

{* Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users,

More information

" Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive {e.qg. a flash drive). Optionally, creates a hidden volume.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc. , will need to enter the correct password each time
before Windows boots, Optionally, creates a hidden system.

More information about system encryption

Help = Back I Mext = I Cancel




Merci de votre attention!

Merci de 'avoir regardé
N'hésitez pas @ me faire des retour, ou des suggestions

Ce diaporama est placé sous
Creative Commons BY-SA
Création : Djan GICQUEL



